
TP : Mise en place des ACL sous Cisco Packet Tracer  

Alyssia – Gad – BTS SIO SISR  

  

Vérifications finales :   

- Ping VLAN 10 -> VLAN 20 -> doit être bloqué   

PC0 -> ping 192.168.20.10 -> Cela prouve que le ping est bloqué (ACL appliquée sur VLAN 10).  

  

- Accès HTTP/HTTPS VLAN 10 → VLAN 30 : doit être fonctionnel PC0 -> Web 

Browser   

  

L’interface du serveur web s’affiche correctement après saisie de l’adresse 

http://192.168.30.10.  

Cela prouve que la communication HTTP entre le VLAN 10 (utilisateurs) et le VLAN 30 (DMZ) 

est autorisée par l’ACL.  

L’accès web fonctionne, preuve du filtrage sélectif de l’ACL.  

- Vérifier que les flux autorisés sont corrects et les flux interdits bloqués.  

PC0 -> ping 192.168.20.10  



  

Le ping du VLAN 10 vers le VLAN 20 échoue.  

Cela prouve que les flux non autorisés par l’ACL (trafic vers les serveurs internes) sont 

correctement bloqués.  

Ping vers la DMZ -> ping 192.168.30.10  

  

Le ping vers la DMZ est bloqué.  

Cela montre que seuls les flux spécifiquement autorisés (HTTP/HTTPS) sont permis, les autres 

sont filtrés.  

  

Les tests effectués confirment que les flux sont filtrés selon la politique définie :  

• Les flux interdits (VLAN10 → VLAN20, ping non autorisé) sont bloqués.  

• Les flux autorisés (HTTP/HTTPS vers VLAN30) sont accessibles.  

  



 

 



 
 

Configuration switch : 

 

Switch# show running-config 

 

ip routing  

vlan 10  

name USERS  

vlan 20  

name SERVER 

 vlan 30  

name DMZ 

 

interface FastEthernet0/1  

switchport mode access  

switchport access vlan 10 

 

interface FastEthernet0/2  

switchport mode access  

switchport access vlan 10 

 

interface FastEthernet0/3  

switchport mode access  

switchport access vlan 20 

 

interface FastEthernet0/4  



switchport mode access  

switchport access vlan 30  

interface Vlan10  

ip address 192.168.10.1 255.255.255.0  

ip access-group 100 in no shutdown 

interface Vlan20  

ip address 192.168.20.1 255.255.255.0  

no shutdown 

 

interface Vlan30  

ip address 192.168.30.1 255.255.255.0  

no shutdown 

 

access-list 100 deny ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255 

access-list 100 permit tcp 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 eq 80 

access-list 100 permit tcp 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 eq 443 

access-list 100 permit tcp 192.168.10.0 0.0.0.255 any established 

end  

 

copy running-config startup-config 


